Seminarier 2018

Forsvarsmaktens cyberforsvar, seminarium vid arsmétet 13 mars

Overste Ahlgren berattade om Forsvarsmaktens cyberforsvar, vilket utgors av den samlade
formagan som skapas av atgarder, saval defensiva som offensiva, till skydd for
Forsvarsmaktens informations- och ledningssystem och som syftar till att sékerstélla
funktioner samt férmagan att forsvara sig mot kvalificerade angrepp — defensivt resp.
offensivt cyberforsvar. Med defensivt cyberforsvar avses atgarder i Forsvarsmaktens
information- och ledningsstddsystem med syfte att dels forvagra motstandare att paverka
dessa, dels sakerstalla tillganglighet, sekretess, riktighet och sparbarhet i dessa system. Med
offensivt cyberforsvar avses atgarder utanfor Forsvarsmaktens informations- och
ledningssystem med syfte att avbryta angrepp mot dessa. Ett framgangsrikt cyberforsvars-
koncept bygger pa acceptans, forstaelse och engagemang i hela Forsvarsmakten. Koncept
skall skapa forutsattningar for att effektivt kunna genomfora cyberforsvarsoperationer. Dessa
forutsattningar kan endast skapas med stdd av tillforlitliga och ratt utformade system och
processer, effektiv kompetensforsorjning, medvetet inriktad utveckling och samverkan med
andra.

Engagemanget borjar pa individniva. Individer verkar i forband som leds av chefer med
ledningsforband pa forbandsniva. Dessa forband lyder i sin tur under hogre chefer med
ledningsférband som ut6var operativ ledning. Bade operativa och taktiska staber understods
av specialiserade enheter/forband. Alla nivaer bidrar till ett funktionellt, férsvarbart, robust
och redundant informations- och ledningsstodsystem och darmed till bibehallen
handlingsfrihet.

Tillforlitliga system och effektiva processer (Standard Operation Procedures) kraver
valfungerande rutiner for drift och forvaltning, ett adekvat administrativt och juridiskt
regelverk samt relevant kravstallning pa systemarkitektur och design. Dartill kravs fysiskt
och logistiskt skydd omfattande bl.a. skalskydd, behdrighets- och passersystem samt krav
avseende informationssakerhet och sékerhetsfunktioner. En annan viktig aspekt &r
kompetensfloden och kompetensutveckling vilka innebar formagan att rekrytera, utbilda, Gva
och behalla personal, skapa forutsattningar for personalrorlighet, samt hantera personalens
olika anstallningsfaser. Ratt utformade skapar de en kompetent organisation. Innovativ och
nyttoskapande metod- och teknikutveckling stodjer militar cyberformageutveckling inklusive
utveckling av nya stodsystem. Genom studier, forskning och teknikutveckling samt
erfarenhetsaterforing utvecklas I6pande kunskap och fardigheter.

Med konceptet forstarks formagan att leverera och uppratthalla militarstrategiska lagesbilder
rorande status i och hoten mot Forsvarsmaktens informations- och ledningsstddsystem, att
tidigt upptacka och genomfora incidenthantering vid intrang eller forsok till intrang, samt att
genomfora defensiva och offensiva operationer mot en kvalificerad motstandare i
cybermiljon. Avslutningsvis podngterade 6verste Ahlgren att cyberforsvar ar hela Sveriges
angelagenhet. Cyberhotet och behovet av att kunna hantera detta ar aktuellt i savél fred och
kris som i krig. Ett framgangsrikt koncept forutsatter en fungerande samverkan mellan
Forsvarsmakten och andra myndigheter.

Forsvarsmaktsovningen Aurora 17, 15 maj
Den 15 maj holl generalmajoren Bengt Andersson ett seminarium om forsvarsmaktsévningen
Aurora 17. Aurora 17 var den stérsta forsvarsévningen pa svensk mark pa 20 ar. Den



genomfordes under vecka 37-39 i september 2017 i luften, pa marken och till sjéss och de
storsta 6vningsomradena var i Malardalen, Stockholm, Géteborg samt pa och runt Gotland.

Den forra svenska forsvarsmaktsévningen, Orkan, dgde rum 1993. Nésta
forsvarsmaktsovning kommer att féljas av en rad andra stérre och mindre 6vningar i en
trappa upp mot nasta stora forsvarsovning, Aurora 20. Aurora 20 ar planerad till andra
kvartalet 2020; den kommer paga i 3—4 veckor och hallas pa en taktisk niva och nerat.

Aurora 17 var en nationell 6vning for ett starkare forsvar, dar samtliga stridskrafter, dven
Hemvarnet, deltog och som avsag 6ka den samlade férmagan att mota ett vapnat angrepp mot
Sverige. Bengt Andersson var 6vningsledare och berattade att det var ca 22 000 personer som
deltog i 6vningen; varav 2 000 kom fran Danmark, Norge, Finland, Frankrike, Estland,
Lettland, Litauen och USA. Ett 40-tal svenska myndigheter évades, bland annat MSB,
Polisen, Sépo, Svenska Kraftnat, Energimyndigheten, SSM och flera lansstyrelser.

Finska och amerikanska soldater agerade motstandare och det innebar att 6vningen hade
kvalificerade system pa angriparsidan, vilket var mycket bra. Det priméra syftet med
ovningen var att 6ka Forsvarsmaktens operativa formaga. Efter dvningen ska de olika
vapengrenarna ha forbattrat sin formaga att strida tillsammans.

Ovningen gick bra d&ven om det uppdagades brister i sambandssystemen. Att saméva forband
ar svart och bor goras oftare. Endast 6 allvarliga personskador (som behévde sjukhusvard)
agde rum.

Rysk dvningsverksamhet, 21 augusti

Forskningsledare Johan Norberg redogjorde for sitt arbete med att bevaka den ryska
ovningsverk-samheten och att utifran denna analysera de ryska militdra ambitionerna och den
faktiska formagan. ”Comprehensive SCRI — surprise combat readines inspections samt arliga
strategiska 6vningar "STRATEXes -strategic exercises” under aren 2009-2017 speglar en
malmedveten politisk och militar ansats att 6ka handlingsfriheten med Rysslands vapnade
styrkor.

En analys av évningar i termer av fyra faktorer (férbands och formationers férmaga att l6sa
stéllda uppgifter, ledningskomplexitet, mangden soldater och materiel samt stridsberedskap)
visar att den militara handlingsfriheten dkade avsevért under denna period.

Ett tydligt ryskt mal &r att alltid ha hog tillganglighet. En hog beredskap efterstravas saledes
och denna dvas och provas lopande fran lagsta till hogsta forbands- och ledningsniva. En
konsekvens av detta ar att gammal materiel behalls och inte fasas ut forran nya system fullt ut
kan ersétta de &ldre.

God samverkan mellan de olika forsvarsgrenarna efterstravas liksom formagan att samordnat
leda genom hela kommandokedjan. Ovningarna kan ske med mindre delar men kompletteras
med storre dvningar som omfattar mer &n tiotusentalet man. Under 2018 genomfors en
mycket omfattande évning som uppskattas omfatta ca 300 000 personer. Skyddet av
tillvaxttransporter ges naturligen stor prioritet.

Rysslands krig mot Ukraina och militéra insats i Syrien speglar en 6kande vilja att anvanda
militara medel for att na politiska mal. Jamfort med 10 ar tidigare hade Rysslands politiska



ledarskap 2018 ett mer trovardigt och anvandbart militart verktyg for att paverka andra
lander, antingen indirekt, genom att hota eller tvinga dem, eller direkt, genom att anfalla dem.

FN:s inspektioner av den syriska kemvapenanvandningen, 20 september
Docent Ake Sellstrém, f.d. avdelningschef FOI Umed, ledde ett seminarium om FN:s
inspektioner av den syriska kemvapenanvandningen den 20 september. Han beréttade
utforligt om dels hur FN och Sékerhetsradet fungerar dels hur inspektionerna pa plats i Syrien
under hésten 2013 gick till.

Ake har varit chef for FN:s vapeninspektérer och beskrev den komplexa situationen i Syrien
med 1 400 olika fraktioner pa oppositionssidan mot den syriska regimen. FN betraktades med
viss misstro av den syriska regimen och sades vara alltfor vastvanligt. FN-inspektorerna, som
var stationerade i Damaskus 2013, fick efter intensiva forhandlingar 16fte om att under ett par
timmar, under fyra olika dagar, utfora inspektioner och provtagningar samt utféra intervjuer
med ett stort antal patienter som sades ha utsatts for kemvapen. Trots andrade
tidsforhallanden, farliga biltransporter och annu fler férhandlingar om nya tillfallen for
inspektioner, lyckades Ake och de 6vriga FN-inspektérerna utféra det arbete de kommit dit
for. Under tiden i Damaskus genomférdes manga telefonsamtal med FN:s generalsekreterare
Ban Ki-moon och Jan Eliasson. Prover skickades dels till FN:s olika lab. och dels till Syrien
for kontroll av vilken substans som anvénts. Det konstaterades att det var nervgasen sarin
som anvants i ett antal fall. Pa ryskt initiativ gjorde Syrien sig av med det mesta av sitt
kemvapenmaterial 2014. Den pastadda kemvapenanvandningen fortsatte &nda under 2014, da
klorgas skall ha anvants.

2015 tillsatte FN:s Sakerhetsrad en mekanism for att undersoka vem som stod bakom dessa

klorgas-attacker. Undersokningarna visade sig vara mycket svara att utféra. Endast i tre fall

av nio kunde man fa fram tillrackliga bevis pa vem eller vilka som lag bakom dessa attacker
med klor. Varen 2017 sades sarin ha anvants igen i en by i Syrien med méanga skadade som

foljd. FN:s sékerhetsrad undersokte aven detta. Trots att manga olika faktorer pekade pa att

situationen var fejkad, kunde utredningen till sist fa fram bevis for att regeringen lag bakom
sarinattacken. Ake slutade med att konstatera att FOI ofta medverkar i FN och har gjort stor
nytta i undersékningar om anvandningen av kemiska vapen.

Forsvarsmaktens materielforsorjning, 21 november

Den 21 november holl forskningsledaren Sven Holmberg, FOI, ett mycket intressant
seminarium om utredningen “Forsvarsmaktens langsiktiga materielbehov’ dir han var en av
de tre utredningssekreterarna. Férsvarsminister Hultgren initierade utredningen och
utredningsuppdraget gavs till Ingemar Wahlberg i slutet av 2016 och lades fram drygt ett ar
senare. Sakkunniga fran FM, FMV och FOI bidrog med sin expertkunskap.

Manga externa kontakter togs och dven méten med de politiska partierna agde rum.
Uppdraget var att i prioritetsordning svara pa vilken materiel som borde tillforas
Forsvarsmakten i framtiden samt om de ekonomiska forhallandena ar oférandrade eller okar.
Malgruppen var Forsvarsberedningen. Utredningen hade inte planerat nar olika anskaffningar
borde ske utan belyste fragan i perspektivet 2030 eller darefter (2035).

Fokus for utredningens prioriteringar lag pa att utveckla formagan att méta vapnat angrepp i
hog konfliktniva (dock inte karnvapen) fran en kvalificerad fiende. Utgangspunkt var bl.a. det
typfall som anvénts i totalforsvarsplaneringen och som FOI har tagit fram.
Materielprioriteringarna skulle i huvudsak vara anpassade till FM:s insatsorganisation 2016.



Utredningen ansag det prioriterat att anskaffa mangdmateriel for att fylla igen de hal som
finns i dag, samt att kunna bekampa transporter och ha formaga till uthallig markstrid. Vidare
borde flygets baskapacitet och férmaga till spridning oka. For att fa ut full operativ effekt av
stridsflyget ansag utredningen det vasentligt att férnya sensorkedjan for battre formaga och
uthallighet. | dvrigt konstaterades bl.a. att det &r svart att skydda den civila sjofarten,
infrastruktur och storstader vid ett angrepp, vilket fick inverkan pa utredningens
prioriteringar.

Utredningen gick ut pa remiss och de flesta remissinstanserna instamde i huvudsak till de
slutsatser som utredningen kommit fram till; dock papekades att andra situationer an vapnat
angrepp borde ha belysts mer.

GD-besok med Luciakaffe, 10 december

Under flera ar har vi haft formanen att lyssna pa och fraga GD, Jan-Olov Lind, om hur han
ser pd FOI:s framtid och om vad som hant under aret. Arets GD-kaffe holls den 10 december,
och lockade nastan 50 FOl-veteraner till Kista och ett 30-tal i Umea. Det var det sista Lucia-
kaffet som J-O nérvarade vid da hans férordnande gar ut till sommaren 2019 efter 10 ar pa
FOI.

GD gav en positiv bild av FOI:s nulage och dess framtid. Bland FOI:s uppdragsgivare far
FOI mycket positiv feed-back vilket ocksa den senaste kundundersokningen visar som
myndigheten genomférde under 2018.

Betr. forskningen pa myndigheten informerade GD att det numera ar mycket hotdriven
forskning som bedrivs idag. Den nationella efterfragan &r just nu sa stor att den
internationella efterfrdgan tyvarr far sta undan.

Det &r saledes ett stort tryck pa FOI:s medarbetare och FOI har darfor under 2018 fortsatt
med omfattande rekrytering. Av de cirka 100 personer som rekryterats ar ca 40-50 %
nyrekrytering medan resten &r erséttningsrekryteringar. FOIl:s medarbetare har gott rykte och
darfor finns manga andra foretag och myndigheter som ar intresserade av FOI:s anstéllda. |
takt med att medarbetarantalet 6kar behovs ocksa mer lokaler.

En av FOI:s externa hyresgaster, ISP, har flyttat ut p.g.a. for tranga lokaler och dessa lokaler
kommer nu att iordningstéllas for FOI-personal. FOI:s bibliotek minskar och i de gamla
bibliotekslokalerna haller man nu pa med en ombyggnad for att utoka antalet
konferenslokaler i huset.

GD informerade ocksa om att alla pa FOI under 2018 blivit krigsplacerade och myndigheten
arbetar nu med att faststélla vad FOI ska gora vid skarpt lage.
Efter sitt foredrag svarade GD pa fragor och stannade kvar pa det efterfoljande Luciakaffet.



